АВТОМАТИЧЕСКАЯ ЗАЩИТА ПРИСТАВ





Общее описание


Пристав предназначен для автоматической защиты среды Microsoft Word от макровирусов. Текущая версия рассчитана на Microsoft Word версий 6, 7(95) и 8(97), функционирующие под управлением Windows 3.1Х/95/98/NT. Язык сообщений и диалогов русский или английский.


Защитный механизм Пристава основан на внедрении в программную среду Microsoft Word специальных макросов и программных модулей, которые осуществляют предварительную обработку загружаемых файлов. В зависимости от настроек пользователя Пристав производит:


"Реконвертацию" - удаление из документов всех имеющихся макрокоманд и преобразование файлов из формата *.DOT в формат *.DOC; 


или


"Стерилизацию" - удаление ссылок и потенциально опасные макрокоманды, имеющиеся в файле доку�ментов, лишая тем самым вирусы возможности получения управления;


Режим "реконвертации" обеспечивает  100% защиту, так как заражаемые файлы преобразуются из DOT-формата в обычный DOC-формат. Файлы отличные от формата Microsoft Word не видоизменяются. Это режим является наиболее надежным, единственным ограничением является невозможность применения в документах пользователя макросов. Однако, в связи с тем, что макросы в документах практически не используются, установка "реконвертации" является более предпочтительной. Применение данного режима гарантирует пользователя от проникновения в среду Microsoft Word не только всех известных на настоящий момент макровирусов, но и позволяет оградить компьютерную систему от новых, еще неизвестных вирусов. В отличие от существующих на настоящий момент сканеров, которые после лечения инфицированных документов оставляют следы наличия в них макрокоманд, Пристав лечит инфицированные документы не оставляя этих следов. При этом вылеченный Приставом документ не вызывает диагностического сообщения Microsoft Word о наличии в этом документе макрокоманд.


В случае установки режима “стерилизации”, в загружаемом документе допускается присутствие макросов пользователя. Однако документ подвергается процедуре сканирования и производится переименование ссылок на потенциально опасные макросы, имеющиеся в файле. Таким образом, с одной стороны, вирусы лишаются возможности получить управление, а с другой допускается применение макросов, которые не являются потенциально опасными. Единственным ограничением на применение “стерилизации” является невозможность использования в документах пользователя макросов, имена которых Пристав относит к потенциально опасными. В текущей версии Пристава к таковым считаются следующие имена макросов:


Таблица 1 


AddAddIn�
AddInState�
AutoClose�
AutoExec�
AutoExit�
�
AutoNew�
AutoOpen�
DeleteAddIn�
FileClose�
FileOpen�
�
FileSave�
FileSaveAs�
FileTemplates�
Organizer�
ToolsMacro�
�



Комплект поставки


Поставка программного обеспечения производится в двух вариантах, на компакт диске (CD-ROM) и в виде архивных файлов, предназначенных для передачи по интернету или на дискетах. 


При файловой поставке пользователю передается два самораспаковывающихся архивных файла PRISTAV6.EXE и PRISDOC6.EXE Первый файл содержит дистрибутивный комплект программных и вспомогательных модулей, а второй подробную техническую документацию.


Перед началом установки защиты надо записать файл PRISTAV6.EXE на любое место локального логического диска и вызвать его на выполнение. В результате в текущий каталог будет записан дистрибутивный комплект программных модулей, перечень которых представлен ниже в таблице 2.


 Таблица 2


Наименование


файла�
Размер в Кбайтах�
Назначение модуля�
�
INSTALL.EXE�
60�
Головная инсталлирующая программа�
�
SETUP97.DOC


SETUP67.DOC


SETUP31.DOC�
134


110


62�
Инсталлирующий документ для среды Microsoft Word 97(8)


Инсталлирующий документ для Microsoft Word версий 6 и 95(7)


Инсталлирующий документ для Windows 3.xx �
�
PRISTAVS.EXE 


SETUP67.EXE 


SETUP67A.EXE 


SETUP67B.EXE 


SETUP67C.EXE 


SETUP67D.EXE


SETUPP.EXE


SETUPR6.EXE


SETUPR7.EXE


SETUPR8.EXE


WINWOR1.EXE


WINWOR3.EXE�
484


61


3


4


5


5


62


64


64


64


416


60�
Вспомогательные программы�
�
SETUP67.PIF


SETUP67A.PIF


SETUP67B.PIF


SETUP67C.PIF


SETUP67D.PIF�
1


1


1


1


1�
Вспомогательные PIF-файлы�
�
PRISTAVW.ICO


PRISTAV.WMF�
1


64�
Вспомогательные графические файлы�
�
README


README.DOC�
�
Данный документ в DOS-кодировке 


и DOC-формате�
�
PRICES.DOC�
253�
Прейскурант и банковские реквизиты�
�
P-KVIT.DOC


P-PLAT.DOC�
18


14�
Примеры заполнения платежного поручения и квитанции для безналичной оплаты Лицензии.�
�
Размер файлов в таблице указан с округлением до целого килобайта в большую сторону. 


В случае поставки на CD-ROM, программное обеспечение полностью готово для применения. В корневой директории CD-ROM записаны дополнительные файлы и директории. 





Установка защиты


Установка Пристава должна производиться на заведомо чистом от вирусов компьютере. Если пользователь подозревает наличие на компьютере макровируса, то перед установкой необходимо удалить системный шаблон NORMAL.DOT. После удаления этого файла надо выполнить холостой запуск Microsoft Word, без загруки в него файлов, установить пользовательские настройки, если они используются и завершить работу WinWord. Во время этой операции будет создан новый системный шаблон, который не будет содержать макровирусы.   


Основной вариант установки заключается в запуске на выполнения головной инсталлирующей программы INSTALL.EXE. Ее запуск производится автоматически при установке компакт диска в привод CD-ROM. Если  автозапуск программ с компакт дисков отменен, а также в случае файловой поставки, запуск этой программы должен произвести пользователь. Инсталлирующая программа по реестру определяет версию и местополо�жение Microsoft Word назначенного системой обработчиком файлов с расширением .DOC и вызывает на выполнение соответствующий WINWORD.EXE и, в качестве параметра, передает ему интсталлирующий документ-шаблон.


Если на компьютере установлено несколько версий или экземпляров Microsoft Word, то для каждого экземпляра Microsoft Word требуется выполнить отдельную процедуру включения Пристава. Перед установкой Пристава необходимо убедиться в том, что отключены предыдущие его версии. Это можно сделать из меню Пристава. Если этого не сделать, то установка производиться не будет.


В этом случае установка Пристава производится из среды Microsoft Word, путем загрузки инсталлирующего документа SETUP67.DOC (для Microsoft Word версии 6 или 7), или SETUP97.DOC (для Microsoft Word 97). Загрузка должна быть выполнена через подменю <открыть> из любого каталога, содержащего дистрибутивный ком�плект Пристава.  В случае среды Windows 3.xx инсталлирующим документом является файл SETUP31.DOC. Файлы SETUP31.DOC, SETUP67.DOC и SETUP97.DOC является шаблонами документа, и имеют расширение DOC исключительно ради удобства пользователя. Эти файлы содержит в себе ряд макрокоманд, написанных на языке Microsoft WordBasic, при помощи которых производится установка, отключение и настройка параметров Пристава.


После загрузки инсталлирующего DOC-файла Microsoft Word передает управление макрокоманде AutoOpen. Эта макрокоманда проверяет номер версии Microsoft Word и выдает на экран дисплея запрос на установку. Если пользователь желает установить защиту, то он должен выбрать мышкой кнопку "Установить защиту". В этом диалоге пользователь может установить предпочтительный для него язык сообщений (русский или английский). В случае положительного ответа производится настройка среды Microsoft Word для включения защиты. При этом шаблон NORMAL.DOT не модифицируется, и макросы в него не добавляются. Если пользователь выберет мышкой кнопку "Отказ от установки", то работа завершается без включения защиты. В процессе установки создается каталог C:\PRISTAV, куда помещаются необходимые компоненты Пристава.





ВНИМАНИЕ! Из-за особенностей операционной системы Windows 95 и Microsoft Office 95 на время инсталляции Пристава в настройках Проводника (меню Вид/Параметры) требуется сбросить флажок "Не отображать расширения MS-DOS для файлов зарегистрированных типов". Для других операци�он�ных систем и версий Microsoft Word, включая Microsoft Office Professional 95, значение этой установки безразлично.�
�



Информация о версиях Пристава





Версия 1.06 от 23.02.99


Обеспечен перехват загрузи документов, загружаемых в Microsoft Word через "диспетчер файлов" в среде Windows 3.xx. 


Упрощена процедура установки защиты в коммерческом режиме. Все параметры установки Пристава, включая PIN-код, запоминаются в системном реестре Windows, и при последующих включениях их можно не вводить.


Введена возможность установки пароля для подтверждения правомочности отключения защиты.


Исключен режим применения сканера DrWeb, так как этот режим резко снижает надежность защиты. 


Устранены конфликтные ситуации, связанные с некорректностью состояния некоторых параметров системного реестра в случае одновременной установки нескольких версий Microsoft Word. Исправлены замеченные пользователями ошибки и неточности функционирования Пристава.





Версия 1.05 от 14.11.98


Добавлена традиционная процедура инсталляции Пристава, вызов модуля INSTALL.EXE;


Добавлена опция отключения блокировки выполнения автомакросов;


Подключаемый  шаблон Пристава не изменяет пользовательские настройки;


Добавлен вариант поставки Пристава на компакт диске с автоматическим запуском процедуры инсталляции при установке диска в привод CD-ROM.


Из диалога исключены сообщения о корректировке реестра. 





Версия 1.04 от 07.10.98


Для Windows 95/98/NT включены дополнительные процедуры, обеспечивающие полный контроль Пристава за  загрузкой документов, включая:


     - вызов WinWord из проводника и других  программ;


     - перетаскивание мышкой иконки файла и опускание его на значок WinWord:


     - загрузка документа из командной строки DOS ( start <имя документа.doc>);


     - традиционная загрузка документа из меню <Файл> WinWord.


Введена возможность отключения формирования списка ранее загружаемых файлов. Эта возможность может быть использована в случае работы данного компьютера в локальной сети, если Пристав используется только на части компьютеров.





Версия 1.03 от 16.09.98


Усовершенствован алгоритм функционирования Пристава в среде Microsoft Word версий 6 и 7. В результате повышена скорость работы этих процедур "реконвертации" и "стерилизации". Теперь в режиме "стерилизации" производится физическое удаление потенциально-опасных макросов, ранее производилось их переименование. При работе Пристава в среде Microsoft Word шестой версии отпала необходимость выдачи синхро�ни�зи�рующего сообщения. Выдача этого сообщения теперь производится только при проверке и лечении загружаемых файлов путем динамического вызова сканера Doctor Web.


Теперь можно загружать инсталлирующий документ из списка самых "свежих" файлов в поле меню <Файл>. 





Версия 1.02 от 29.08.98


Реализован коммерческий режим ограниченного применения. Ограничение связано с отсутствием проце�дуры контроля Приставом документов, вызываемых их проводника или других программ путем серверного вызова Microsoft Word. 


Срок работоспособности демонстрационного режима ограничен сентябрем, коммерческий режим временных ограничений не имеет.





Версия 1.01 от 27.08.98


Специализированная коммерческая версия для Федерального Центра Информатизации РФ.


Версия 0.11 от 27.07.98


Пользователь имеет возможность выбрать для сообщений Пристава русский или английский языки. При инсталляции Пристав проверяет языковую версию Microsoft Word и русский язык сообщений устанавливается только для русскоязычных версий, для остальных версий устанавливается английский. В случае если операционная система поддерживает русский язык, пользователь может устанавливать любой из двух языков.


Срок работоспособности версии ограничен августом 1998 года.





Версия 0.10 от 12.07.98


Изменен алгоритм преобразования DOT-файлов в DOC-формат. Теперь при реконвертации инфи�цирован�ных файлов не теряются колонтитулы и форматирование текста. Процесс реконвертации происходит практически мгновенно и без мелькания на экране промежуточной информации.


Обеспечена большая гибкость совместной работы Пристава с другими комплексами, которые внедряет свои макрокоманды в среду Microsoft Word. Единственным ограничением на совместное функционирование с такими комплексами остается монопольное использование Приставом макрокоманды FileOpen.


Устранено срабатывание диагностики сканера Doctor Web и выдача  им  диагностического  сообщения о возможном заражении макровирусом инсталлирующего документа SETUP67.DOC.


Подключение сканера Doctor Web производится запоминанием полного пути доступа, а не копированием исполняемого файла с директорию C:\PRISTAV.   


На этапе реконвертации Пристав выводит перечень внедренных макрокоманд, позволяя выполнить анализ инфицирования и сопоставить с заражением других документов.


Срок работоспособности версии ограничен первой половиной августа 1998 года.





Версия 0.09 от 07.07.98


Изменен начальный диалог инсталляции. Представлен полный диалог коммерческой регистрации.  


Дистрибутивный комплект поставляется в виде самораспаковывающегося архивного файла отечественного архиватора RAR.


Срок работоспособности версии ограничен первой половиной августа 1998 года.





Версия 0.08 от 30.05.98


Выполнена доработка для совместимости со сканером Doctor Web версии 4.00.


Изменен начальный диалог инсталляции. 


Устранены мелкие неточности в макрокомандах и документации. 





Версия 0.07бета от 16.02.98


Включена поддержка Microsoft Word 97.


Применен более гибкий способ подключения Пристава к Microsoft Word.











Версия 0.06бета от 10.02.98


Добавлен новый режим предварительной обработки загружаемого документа - "Реконвертация". При установке  этого режима производится полноценное преобразование инфицированного файла в DOC-формат. Из документов удаляются все макрокоманды. 


Пользователь может установить нужные ему режимы функционирования Пристава на фазе установки защиты. Ранее это выполнялось только после инсталляции защиты.





Версия 0.05бета от 07.12.97


Добавлена возможность лечения инфицированных файлов непосред�ственно из среды Пристава.


Реализован режим “стерилизации” возможно инфицированных, инфици�ро�ван�ных или всех файлов.


Введен более гибкий механизм автоматической или ручной настройки реагирования Пристава на инфицированные, подозрительные или все файлы.


Реализована выдача пользователю дополнительной информации по антивирусной тематике (меню <Пристав>).


Теперь установка Пристава может производиться с дистрибутива, находя�щегося на любом диске.








Версия 0.04бета от 30.10.97


Изменена технология внедрения Пристава в среду Microsoft Word версий 6 и 7, обеспечи�вая тем самым возможность сохранения настроек пользова�теля в шаблоне NORMAL.DOT. Для 8 версии Microsoft Word техноло�гия пока осталась прежней.


Добавлена возможность отключения защиты из Microsoft Word.


Меню Пристава перенесено на предпоследнее место, удалена кнопка вызова Doctor Web для глобальной проверки, отменена корректировка внешнего вида кнопки загрузки файла.


Обеспечена возможность подавления выдачи начальной заставки (для всех версий Microsoft Word) и информационного сообщения о начале процедуры контроля файла (для 7 и 8 версий Microsoft Word).





Версия 0.03бета от 30.09.97


Доработан интерфейс установки.


Исправлена процедура выбора логических дисков, пропускаются сетевые диски и CD-ROM.





Версия 0.02бета от 23.09.97


Пристав впервые представлен на выставке SofTool'97





Координаты для справок и получения лицензии:


E-Mail:                  sheriff@com2com.ru


Сервер WWW:     http://www.antivirus.ru  


Телефон:               (095) 731-0330


Пейджер               974-0111 абонент 99286
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